1. Amag¢

Baia Hotels Ust Yénetimi olarak temel amacimiz; sundugumuz konaklama ve
otelcilik hizmetlerinde; insan, altyapi, yazilim, donanim, misafir bilgileri, kurumsal
bilgiler, G¢cUncu sahislara ait bilgiler ve finansal kaynaklarimizi kapsayan tum bilgi
varliklarimizin guvenligini saglamaktir.

Bu politika, TS EN ISO 27001:2022 standardini referans alarak;

- Bilgi guvenligi risklerimizi tanimlamayi, degerlendirmeyi ve yonetmeyi,

- Bilgi varliklarimizi iceriden veya disaridan gelebilecek kasitli veya kasitsiz tum
tehditlere karsi korumayi,

- Basta KVKK (Kisisel Verilerin Korunmasi Kanunu) olmak uUzere, tum yasal
mevzuatlara ve regulasyonlara (PCI-DSS vb.) tam uyum saglamayi,

. Is sUreclerimizin kesintisiz devamliligini givence altina almayi,

- Tum paydaslarimizin (misafirlerimiz, calisanlarimiz, tedarikgilerimiz) bilgi
guvenligi farkindaligini artirmayi hedeflemektedir.

2. Kapsam

Bu politika, Baia Hotels’'in tim lokasyonlarindaki (Baia Lara, Baia Salima Kemer,
Baia Bodrum, Monte Baia Uludag, Baia Bursa ve merkez ofis) tUm tam zamanli/yari
zamanli ¢alisanlarini, stajyerlerini, danismanlarini ve dis hizmet saglayicilarini
kapsar.

Politika; elektronik, yazili, basili, s6zIU veya benzeri ortamlarda bulunan ve
asagidakileri iceren ancak bunlarla sinirli olmayan tum bilgi varliklari i¢cin
gecerlidir:

- Misafir Verileri: Kimlik/Pasaport bilgileri, rezervasyon detaylari, 5deme bilgileri,
konaklama tercihleri.

- Kurumsal Veriler: Finansal kayitlar, stratejik planlar, operasyonel veriler,
pazarlama bilgileri.

- Sistem Altyapisi: Mulk Yonetim Sistemleri (PMS), Satis Noktasi (POS) sistemleri,
Misafir Wi-Fi aglari, CCTV kayitlari, kartl gecis sistemleri, sunucular ve veri
tabanlari.

- Calisan Verileri: Personel 6zluk dosyalari ve iletisim bilgileri.

3. Bilgi Guvenliginin Temel ilkeleri
Yurattigumuz tum faaliyetlerde Bilgi Guvenligi Yonetim Sisteminin U¢ temel
ogesinin surekliligi saglanacaktir:

- Gizlilik (Confidentiality): Kritik 6neme sahip misafir ve kurum bilgilerine
(6zellikle KVKK kapsamindaki kisisel ve 6zel nitelikli verilere) yetkisiz erisimlerin
kesin olarak dnlenmesi.

- Butunluk (Integrity): Misafir rezervasyonlari, finansal kayitlar ve operasyonel
veriler basta olmak Uzere tum bilginin dogrulugunun, tutarhiliginin ve yetkisiz
degistirmelere karsi korunmasinin saglanmasi.

- Erisebilirlik (Availability): Yetkili kullanicilarin (personel, yonetim), gorevlerini
yerine getirebilmeleri icin ihtiya¢ duyduklari bilgi ve is sistemlerine (PMS, e-
posta vb.) kesintisiz ve hizli bir sekilde erisebilmesinin garanti edilmesi.

4. Taahhutler ve Sorumluluklar

. Ust Yénetim: BGYS'nin kurulmasi, isletilmesi ve surekli iyilestirilmesi icin gerekli
liderligi gostermeyi, kaynaklari (insan, butge, teknoloji) saglamayi ve politikanin
tum kurumda benimsenmesini desteklemeyi taahhut eder.

- BGYS Ekibi (Kalite Koordinatoru/Bilgi Guvenligi Yoneticisi): BGYS'nin operasyonel
yonetiminden, risk analizlerinin yapilmasindan, guvenlik olaylarinin
sorusturulmasindan ve politikalarin guncel tutulmasindan sorumludur.

- Tum Calisanlar: Gorev tanimlari ne olursa olsun tum c¢alisanlar, bu politikayi ve
ilgili prosedurleri bilmekle, uymakla ve bilgi guvenligi egitimlerine katilmakla
yukumladur. Gergeklesen veya suphelenilen tum guvenlik aciklarini ve olaylarini
derhal ilgili birime rapor etmek zorundadir.

5. Politika Alanlari

- Risk Yonetimi: Bilgi varliklarimiza yonelik riskler periyodik olarak
degerlendirilecek, kabul edilebilir seviyeye indirmek icin gerekli teknik ve idari
kontroller (erisim kontrolQ, sifreleme, guvenlik duvari vb.) uygulanacaktir.

- Yasal Uyum ve Standartlar: Basta 6698 sayili KVKK ve ilgili kurul kararlari olmak
Gzere, kredi karti gUvenlidi icin PCI-DSS (Odeme Karti Sektéru Veri Gavenligi
Standardi) ve diger tum yasal gerekliliklere tam uyum saglanacaktir.

- Ag Guvenligi: Misafirlerimize sunulan internet (Guest Wi-Fi) agi ile Baia Hotels
kurumsal i¢c agi (personel agi, PMS ve POS sistemleri) birbirinden tamamen izole
(ayri) tutulacaktir.

. Is Surekliligi: Kritik otelcilik sireclerimizin (rezervasyon alma, check-in/check-
out, 6deme sistemleri) olasi bir kesinti, kriz veya felaket aninda dahi
devamliligini saglamak icin is Surekliligi Yonetim Sistemi (ISYS) kurulacak, test
edilecek ve guncel tutulacaktir. Gerekli aksiyonlarin hizla alinmasi taahhut
edilmektedir.

.- UclUncu Taraf iliskileri: Disaridan alinan yazilim (PMS, CRM vb.), donanim veya
destek hizmetleri icin tedarikcilerle yapilan sé6zlesmelerde bilgi guvenligi ve
KVKK sartlari net olarak tanimlanacak ve denetlenecektir.

- Farkindalik ve Editim: Tum personelin bilgi guvenlidi tehditlerini (6rn: oltalama/
phishing saldirilari, sosyal muhendislik) tanimasi ve énlem alabilmesi icin
duzenli olarak farkindalik egitimleri verilecektir.

6. Surrekli iyilestirme ve Gézden Gegirme

Bu politika, BGYS suUre¢ performansi, denetim sonuclari, guvenlik olaylari ve
degisen is/teknoloji kosullarina bagli olarak Ust Yénetim tarafindan yilda en az bir
kez veya gerekli goruldugunde gozden gecirilecek ve guncellenecektir.




